|| l ‘ |
|
i -

| ‘ arvice
de courriegliidans &8s ecolg

Exigences 3 satisfaire aﬂﬁ d'assurer Ia 0 des droits
des persannes el le partage des respoSadil

Université de Hontréal







mplantation de services
e courriel dans les école

7

= 2 o s e

i e o

S R > .

Kigences A satisfaire afin d‘assurer 1a protection des droits
es personnes el le parfage des responsabilités

Document de raflexion
concu par le

Centre de recherche en droit public
Facult@ de droif
Université de Montreal



CREDITS

Ce document a €té congu par M™ France Abran,
agente de recherche, et M. Pierre Trudel, profes-
seur au Centre de recherche en droit public de
I"'Université de Montréal.

Les auteurs tiennent a souligner 'apport de
M. Bruno Georgescu, auxiliaire de recherche qui
les a assistés lors des recherches préparatoires a
I'élaboration de ce document.

Ce document fait suite au projet pilote d’adresses
de courrier electronique du Conseil du trésor
mené avec 'aide des personnes suivantes :

Chargé de projet :
Jean-Michel Salvador, Secrétariat du Conseil du
trésor

Conseiller scientifique :
Réjean Payette, Société Grics

Collaboratrice :
Danielle Lemay, Secrétariat du Conseil du trésor

Directeurs :

Louise Dufour et Michel Rosciszewski, Secréta-
riat du Conseil du trésor

Les responsables ont été assistés dans leur travail
par deux comités consultatifs, un & Montréal et
Vautre a Baie-Comeau, composés de représentants
du ministére de I'Education, de la Commission
scolaire de I’Estuaire, du Baie-Comeau High
School, de la Commission scolaire de Montréal et
de la Fédération des établissements d’enseigne-
ment privés.

Edition électronique :

Direction des communications
Dépot légal 2000

Bibliotheque nationale du Québec

Bibliothéque nationale du Canada
ISBN : 2-550-36613-1

Octobre 2000



PREFACE

Toutes les écoles sont maintenant branchées a
I'Internet griace aux efforts conjugués du minis-
tere de 'Education du Québec, des commissions
scolaires et des écoles. Parmi les services Internet
qui se développent présentement, le courrier élec-
tronique pour les éléves est celui qui a retenu no-
tre attention, car il suscite de nombreuses ques-
tions, notamment au regard de la protection des
renseignements personnels et du respect de la vie
privée.

Préoccupé par ce contexte, j’ai mandaté le Centre
de recherche en droit public de 1'Université de
Montréal, spécialisé dans l’analyse des questions
juridiques en matiére d’inforoute, pour qu’il es-
quisse les régles relatives a I'implantation de ser-
vices de courriel dans les écoles. Ce travail a été
effectué dans le cadre du volet scolaire du projet
pilote d’adresses de courrier électronique, qui s’est
déroulé en 1999-2000, dans des zones désignées a
Montréal et & Baie-Comeau.

Ce document fait également suite au document
réalisé par la Commission d’acces a I'information
du Québec, Inforoute, Attention zone scolaire,
auquel nous avons collaboré. Il ajoute au premier
texte de sensibilisation des éléments concrets vi-
sant a instaurer la confiance, a partager les res-
ponsabilités et a assurer le respect des regles.

Comme vous le constaterez, les auteurs, France
Abran et Pierre Trudel, ont mis leur expertise uni-
que au service des pédagogues et des gestionnai-
res du milieu scolaire. Leurs propositions sont
simples et claires. Elles peuvent facilement étre
intégrées a4 des démarches administratives déja
en cours dans les écoles.

J’espére que cette publication contribuera au dé-
ploiement harmonieux de l'autoroute de l'infor-
mation dans le milieu scolaire.

DAVID CLICHE

Ministre délégué a I’Autoroute de l'information et
aux Services gouvernementaux







Résume

Ce document esquisse certaines regles a mettre
en place lors de I'implantation de services de
courriel dans les écoles. Lutilisation du courriel a
des fins pédagogiques fait partie du projet éduca-
tif de I’école et, par conséquent, la décision d'uti-
liser ce service en classe se prend a l'école. Les
parents doivent toutefois étre informés des con-
séquences de la possession d’'une adresse de
courriel d’autant plus qu’ils auront a surveiller
I'emploi de cette adresse a la maison.

La décision d’une école d’offrir un service de
courriel doit répondre aux exigences de la Loi sur
l'accés aux documents des organismes publics et
sur la protection des renseignements personnels.
Les renseignements personnels nécessaires a I'im-
plantation de ces services doivent étre gérés avec
les mémes précautions et suivant les mémes re-
gles que les autres renseignements personnels
détenus par la commission scolaire ou l'établisse-
ment privé agréé. Entre autres, ces derniers ne
peuvent pas diffuser une adresse qui, a elle seule,
identifie I’éléve.

Compte tenu des caractéristiques de 'adresse de
courriel, ses conditions d’utilisation doivent étre
explicitées par une politique. Le plus souvent,
I’adresse de courriel sera susceptible d’étre utili-
sée aussi bien pour des activités supervisées a
’école que dans le cadre des autres relations qu’en-
tretiennent les éléves. Son utilisation doit étre en-
cadrée par des régles spécifiant les responsabili-
tés de chaque personne concernée.

Limplantation du courriel en contexte éducatif
s’inscrit dans une logique d’apprentissage des res-
ponsabilités inhérentes a son utilisation. Il faut
sensibiliser les éléves aux responsabilités qui dé-
coulent de la possession d'une adresse électroni-
que. Il convient de les faire souscrire a un code
de conduite adapté a leur degré de maturité.
L/éléve du secondaire pourra consentir seul aux
conditions d’utilisation du service en signant un
contrat tandis que le parent de I’éleve du primaire
exercera une surveillance quand son enfant en fera
usage a la maison ou ailleurs.

Comme le courriel peut étre utilisé en diverses cir-
constances en dehors du cadre scolaire, on pro-
pose I’élaboration d'une pochette d’information
destinée 2 la famille et qui contiendrait une lettre
d’introduction aux parents, la politique d’utilisa-
tion du courriel de I’école, le code de conduite, le
contrat d’utilisation pour I’éléve du secondaire ou
un avis a I'intention des parents de 'éléve du pri-
maire.
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1. La décision d'offrir le service de
courriel

La décision d’offrir un service de courriel s'ins-
crit dans le cadre des activités éducatives organi-
sées afin d’assurer la formation des éléves.

Dans la mesure ou l'utilisation du courrier élec-
tronique par les éleves s’inscrit dans le tissu des
activités de formation offertes par 1’école, sa mise
en place s’analyse comme une décision d’offrir un
outil de plus aux éleves. Une telle décision est as-
similable a celles que prennent les enseignants et
les directions d’école dans le cadre des démarches
pédagogiques jugées appropriées afin d’accom-
plir les objectifs de formation incombant a I’école
et A la commission scolaire ou a l'établissement
d’enseignement privé.

o L'enseignement public

i) La commission scolaire

Le déploiement d’un tel service s’inscrit dans les
attributions de la commission scolaire et de I'école
en vertu de la Loi sur l'instruction publique (LIP).
A cet égard, la Loi sur l'instruction publique (L.R.Q.,
c. I-13.3) prévoit que la commission scolaire :

e a pour réle, entre autres : de s’assurer que
les personnes relevant de sa compétence
recoivent les services éducatifs auxquels el-
les ont droit en vertu de la LIP (art. 208);

¢ pour ce faire, elle doit notamment : admet-
tre aux services éducatifs les personnes re-
levant de sa compétence et organiser elle-
méme les services éducatifs (art. 209 (1) et

(2);

e chaque année, la commission scolaire éta-
blit un plan triennal de répartition et de des-
tination de ses immeubles. Elle détermine
ensuite, compte tenu de ce plan, la liste de
ses écoles et leur délivre un acte d’établis-
sement (art. 211);

e les fonctions et pouvoirs principaux de la
commission scolaire reliés aux services édu-
catifs dispensés dans les écoles sont de s’as-
surer de l'application du régime pédago-
gique établi par le gouvernement (art. 222
et 447) ainsi que des programmes d’étu-
des (art. 222.1 et 461) élaborés par le minis-
tre. Elle établit un programme pour chaque
service éducatif complémentaire et particu-
lier visé par le régime pédagogique (art. 224
LIP);

e les régimes pédagogiques sont édictés en
vertu de deux réglements : Régime pédago-
gique de lI’éducation préscolaire et de I'en-
seignement primaire et le Régime pédago-
gique de I'enseignement secondaire;

¢ les régimes indiquent la nature et les objec-
tifs des services éducatifs; ils comprennent
des services de formation et d’éveil a I’édu-
cation préscolaire, des services d’enseigne-
ment au primaire et au secondaire, et, a tous
les niveaux, des services complémentaires
et des services particuliers. Ils ont pour but
de favoriser le développement intégral de
’éléve et son insertion dans la société. Ils
sont définis avec plus ou moins de précision.

Les services de formation et d’éveil ont pour but
de permettre a I'éleve, a I"éducation préscolaire,
de s’intégrer graduellement dans une société qui
déborde du cadre de sa famille et de son voisi-
nage immeédiat.

Les services d’enseignement au primaire ont
pour but d’assurer a l’éléve les apprentissages fon-
damentaux nécessaires a son développement in-
tégral et & son insertion dans la société. Au se-
condaire, ces services ont pour but, outre de pour-
suivre le développement intégral de 1’éleve, de fa-
ciliter son orientation personnelle et sociale.

Les services complémentaires ont pour but de
favoriser la progression continue de 1’éléve a
I'école (développement de son autonomie, sens des
responsabilités, assurer sa sécurité morale ou
physique...) et comprennent, entre autres : des ser-
vices d’éducation aux droits et responsabilités, des
services d’animation liée aux activités sportives,
culturelles et sociales, des services d’encadrement
et de surveillance de 1’éléve, des services d’orien-
tation scolaire, des services de psychologie, des
services d’orthophonie, etc.

Les services particuliers ont pour but de permet-
tre a I’éléve de profiter pleinement des autres ser-
vices éducatifs et comprennent des services d’aide
a I'intégration scolaire et sociale, et a 'apprentis-
sage de la langue francaise pour les éléves dontla
langue n’est pas le frangais, des services d’ensei-
gnement a domicile ou en milieu hospitalier et des
services d’orthophonie.

Les liens entre la nécessité pour la commission
scolaire d’assurer aux éléves des services de for-
mation et d’éveil et la mise en place d'un service
de courriel ont été explicités. Robert Roy et Lucie
David rappellent la nécessité, maintes fois souli-
gnée, de développer les compétences dans le do-
maine des technologies de l'information. Ils écri-
vent que :




« Le mot d’ordre « il faut apprendre a apprendre »,
qui est véhiculé dans le monde de I’éducation de-
puis un certain temps, se pose maintenant avec plus
d’acuité. L'objectif fondamental, avec les nouvelles
technologies de I'information, est de rendre I'éléve
autonome dans la construction de son propre « sa-
voir» et compétent dans 'utilisation des outils ser-
vant & acquérir les connaissances!. »

[utilisation du courrier électronique peut permet-
tre a I'éleve de s’intégrer graduellement dans une
société qui déborde de son cadre familial et de son
voisinage immédiat. Il est en effet plausible que
I"apprentissage d’'un bon nombre d’habiletés
puisse bénéficier de l'usage régulier des fonction-
nalités du courrier électronique?. Dés lors que ce
constat est fait, la mise en place d’un service de
courriel a2 l'intention des éléves et s'inscrivant dans
le cadre des apprentissages supervisés a l’école,
s’analyse comme la mise en place d’un outil de plus
a la disposition des éleves et des enseignants.

ii) L'école
L'école est un établissement d’enseignement des-
tiné a dispenser aux éléves les services éducatifs
prévus par la LIP et le régime pédagogique établi
par le gouvernement et a collaborer au dévelop-

pement social et culturel de la communauté (art.
36 LIP).

Sa mission, dans le respect du principe de 'éga-
lité des chances, est d’instruire, de socialiser et de
gualifier les éleves, tout en les rendant aptes a

entreprendre et a réussir un parcours scolaire (art.
36 al. 2 LIP).

Elle réalise sa mission dans le cadre d’'un projet
éducatif qui contient les orientations propres a
I"école et les mesures pour en assurer la réalisa-
tion et I'évaluation. Ces orientations et ces mesu-
res visent 'application, 'adaptation et ’enrichis-
sement, compte tenu des besoins des éléves et des
priorités de I"école, du cadre national défini parla
Loi, le régime pédagogique et les programmes
d’études établis par le ministre.

Le projet éducatif est élaboré, réalisé et évalué
péricdiquement avec la participation des éléves,
des parents, du directeur de l'école, des ensei-
gnants, des autres membres du personnel de
I’école, des représentants de la communauté et de
la commission scolaire {art. 36 al. 2).

Le projet éducatif se définit comme une démar-
che dynamique par laquelle une école, compte tenu

' Robert Roy et Lucie David, LInternet & I'école, Montréal, Guérin, 1996, p. 20.

des besoins des éleves, en concertation avec ses
divers acteurs, s’applique a créer un environnement
éducatif favorable pour I'éléve, détermine ses orien-
tations propres et se donne un plan d’action cor-
respondant a sa mission qui est d’instruire, de so-
cialiser et de qualifier’.

Le directeur de I'école en coordonne l'élaboration,
la réalisation et I’évaluation périodique (art. 96.13
LIP). Le conseil d’établissement adopte le projet
éducatif, voit a sa réalisation et procéde a son éva-
luation et s’assure de la participation des person-
nes intéressées par 1’école (art. 74 LIP). La com-
mission scolaire en favorise la réalisation (art. 218
LIP).

La décision d’utiliser le courrier électronique
comme outil pédagogique peut s’apparenter a
celle d'implanter une nouvelle méthode pédago-
gique. Ce sont alors les enseignants qui propo-
sent les criteres relatifs a I'implantation d'une telle
méthode (art. 96.15 (2) LIP); le directeur d’école
approuve cette proposition et en informe le con-
seil d’établissement (art. 96.13 (4) LIP). Cette dé-
cision peut aussi étre de la méme nature que celle
du choix des manuels scolaires et du matériel di-
dactique requis pour 'enseignement des program-
mes d’études. Encore 13, ce sont les enseignants
qui en font la proposition; le directeur d’école ap-
prouve cette proposition, conformément a la LIP
et dans le cadre du budget de 1'école et ce, apres
avoir consulté le conseil d’établissement (art. 96.15
(3) LIP).

Dés lors qu’il est, dans le cadre du projet éducatif
del’école, décidé d’y recourir afin de soutenir cer-
taines ou la totalité des activités d’apprentissage,
la mise en place du courrier électronique peut
avoir lieu moyennant la mise en place de précau-
tions appropriées a la nature méme de Uoutil.

0 L'enseignement privé

Des établissements d’enseignement privés offrent
aussi des services d’éducation préscolaire et d’en-
seignement au primaire et au secondaire (forma-
tion générale ou professionnelle). En vertu de la
Loi sur I'enseignement privé (L.R.Q., c. E-9.1), ces
établissements doivent détenir un permis pour les
services éducatifs qu’ils dispensent (art. 10). Le
ministre peut agréer, a des fins de subventions,
un établissement privé relativement a tout ou par-
tie de ces services éducatifs (art. 77).

? Voir : Réginald Grégoire inc. Robert Bracewell, Thérése Laferriére, L'apport des nouvelles technologies de L'information et de la Communication (Ntic) 4 I'apprentissage des
éléves du primaire et du secondaire, Revue Documentaire, http://www.fse.ulaval.ca/fac/tact/fr/html/apport /apport96.html

* Document de soutien - Le projet éducatif, novembre 1999, http://ce.rtsq.qc.ca/formation/ formation.htm|
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Les services de l’éducation préscolaire, d’ensei-
gnement au primaire et d’enseignement en for-
mation générale au secondaire visés par la Loi ont
« principalement pour but de développer la com-
 pétence de I’éléve dans les disciplines qui lui per-
mettront de poursuivre des études primaires, se-
condaires, post-secondaires, collégiales ou uni-
versitaires, selon le cas » (art. 2 al. 1). Quant aux
services d’enseignement en formation profession-
nelle au secondaire, ils ont pour but de « dévelop-
per la compétence de 1’éleve en vue de l'exercice
d’un emploi, d'un métier ou d'une profession » (art.
2 al. 2).

Le régime pédagogique applicable a ces servi-
ces d’éducation et d’enseignement est le méme que
celui, édicté en vertu de la Loi sur I'instruction pu-
blique, applicable aux services éducatifs de méme
catégorie dispensés par les commissions scolai-
res pour tout ce qui concerne les matieres a en-
seigner, I’admission, l'inscription et la fréquenta-
tion scolaire, les reégles de passage, le calendrier
scolaire et le temps prescrit, I’évaluation des ap-
prentissages et la sanction des études, les diplo-
mes, certificats et autres attestations officielles que
le ministre décerne ainsi que les conditions appli-
cables a leur délivrance (art. 25 de la Loi sur I'en-
seignement privé)*.

De méme, les programmes d’études applicables
a ces services d’éducation et d’enseignement sont
en principe ceux établis par le ministre en vertu
de l'article 461 de la Loi sur I'instruction publique®.
Pour l'enseignement des programmes d’études
établis par le ministre, I’établissement doit s’assu-
rer qu’on ne se serve que des manuels scolaires et
du matériel didactique approuvés par le ministre
en vertu de l'article 462 de la Loi sur I'instruction
publique (art. 35 de la Loi sur ’enseignement prive).

Les obligations des établissements d’enseigne-
ment privés relativement aux services éducatifs
offerts sont ainsi substantiellement identiques a
celles des commissions scolaires dans le secteur
public par rapport aux mémes services. La déci-
sion pour un établissement d’enseignement privé
d’offrir le courriel a ses éléves dans le cadre d’ac-
tivités éducatives et de formation s’analyse donc
de la méme fagon (voir plus haut, section1a)i)). Elle
se prend dans le cadre des structures propres a
chaque établissement d’enseignement privé.

2. Les exigences découlant de la
décision d'offrir un service de
courriel

Dans le secteur de I’enseignement public, ce sont
les commissions scolaires qui répondent des ren-
seignements personnels. La loi surl’acces aux do-
cuments des organismes publics et sur la protec-
tion des renseignements personnels impose des
obligations aux « organismes scolaires » qu’elle
définit comme comprenant les commissions sco-
laires (art. 3 et 6, loi sur I'acces). Les écoles n’ont
pas la personnalité juridique : elles ne peuvent
donc étre titulaires de droits ni assujetties a des
obligations. C’est a titre d’entités relevant des com-
missions scolaires que les écoles ont a connaitre
et traiter des renseignements personnels néces-
saires a I’accomplissement de leur mission. Au sein
de chaque école toutefois, le conseil d’établisse-
ment, le directeur et les enseignants exercent dif-
férentes attributions prévues par les lois et les re-
glements.

La notion d’ « organismes scolaires » de la loi sur
I'acceés comprend également les établissements
agréés a des fins de subventions en vertu de la Loi
sur I'enseignement privé. Un établissement d’en-
seignement privé agréé est donc aussi soumis aux
obligations relatives a la protection des renseigne-
ments personnels découlant de la loi sur I'acces.

Dans la mesure ou la mise en place d'un service
de courriel nécessite de recueillir ou de traiter des
renseignements personnels, la commission sco-
laire ou l'’établissement d’enseignement privé
agréé doit se conformer aux exigences de la loi
sur 'accés. Larticle 64 de la loi sur I’acces preécise
que:

64. Nul ne peut, au nom d’un organisme public,
recuelillir un renseignement nominatif si cela
n’est pas nécessaire a l’exercice des attribu-
tions de cet organisme ou a la mise en oeuvre
d’un programme dont il a gestion.

Dés lors que la décision de mettre en place un ser-
vice de courriel s'inscrit dans le cadre des activi-
tés éducatives usuelles offertes par la commission
scolaire ou I'établissement d’enseignement privé
agréé, la collecte et I'utilisation de renseignements
personnels afin de mener a bien l'activité ne re-

* Des exemptions ou des dérogations aux dispositions du régime pédagogique sont possibles en certaines circonstances prévues a Iarticle 30 de la Loi sur I'enseignement

privé.

* Voir art. 31 & 34 de la Loi sur I'enseignement privé. Par exemple, pour I'éducation préscolaire, le programme d'activités est celui établi par le ministre en vertu de I'article
461 de la Loi sur linstruction publique ou le programme de I'établissement approuvé par le ministre. Pour 'enseignement primaire et secondaire, les programmes d'études,
en ce qui a trait 3 I'enseignement obligatoire, sont ceux établis par le ministre en vertu de i'article 461 de la Loi sur I'instruction publique.
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quiert pas d’autorisation particuliere. Il faut ce-
pendant informer les personnes concernées (pa-
rents et éléves) de l'usage qui sera fait de ces ren-
seignements. 1l conviendra donc d’ajouter aux
formulaires d’inscription, une mention a l'effet que
les renseignements personnels recueillis pourront
servir a générer des adresses de courriel.

Par exemple, on pourrait ajouter aux formulaires
d’inscription remplis chaque année par les parents
afin d’inscrire leur enfant a I’école®, une phrase se
lisant comme suit :

« Le nom de I’éleve, le numéro de son école de
méme que son code permanent pourront étre utili-
sés afin de générer une adresse de courriel qui
pourra étre utilisée dans le cadre des activités pé-
dagogiques de I"école. »

Le procédé utilisé afin de générer les adresses élec-
troniques est le suivant : a partir du code perma-
nent, du nom de "éleve et du numéro de I’école
dans laquelle ce dernier est inscrit, on géneérera
des adresses de courriel. Chacune des adresses

de courriel ainsi générée est associée a un indi-
vidu. Mais il n’est pas possible d’identifier I'indi-
vidu uniquement a partir de cette adresse.

Une fois générée, I'adresse de courriel est remise
avec le mot de passe a 'éleve auquel elle est asso-
ciée. Elle passe sous le contréle de I'éleve et de
ses parents. La décision de faire usage de cette
adresse de courriel et de la diffuser revient au pre-
mier chef a I'éleve et, le cas échéant, aux parents
de celui-ci. Cette adresse est aussi utilisée dans le
cadre d’activités pédagogiques supervisées par les
enseignants ou les autres membres de I"équipe de
I’école. Dans cette derniere hypothese, 1'utilisa-
tion de 'adresse s’effectue en vertu de la déléga-
tion de l'autorité parentale que les parents font a
I"école et aux enseignants pendant que les éleves
fréquentent 1’école.

Pour les éleves du primaire, I'acceés au service de
courriel sera protégé par un mot de passe fixe et
non-susceptible d’étre modifié par I'éléve. A comp-
ter du premier cycle du secondaire, on aura re-

Ce schéma illustre comment, une fois générée, I'adresse électronique est sous le contrdle de I'éléve :

Renseignements personnels
fournis dans le formulaire
F’inscription

Mention informant le parent

de Pusage qui sera fait de ce

renseignement pour générer
I’adresse

Adresse générde

v

Adresse remise a laleve avec
mot de passe

L’adresse est alors sous le
controle de I'éléve, assujettie

aux réglements disciplinaires

Utilisation de Padresse dans le
cadre d’activités pédegogiques
supervisées
Utilisation de Padresse dans
d’autres contextes

L’adresse est utilisée par
Péleve sous Pautorité de
Penseignant
L’adresse est sous la
responsabilité  de P’éléve
et/ou de ses parents

Le mot « école » utilisé ici et dans la suite de ce document comprend I'école publique et I'école privée.
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cours a des mots de passe placés sous la respon-
sabilité de I’éléve, sous réserve d'une décision de
nature disciplinaire comportant la suspension.

La mise en place du service de courriel s’effectue
donc uniquement a partir des renseignements
personnels déja détenus par la commission sco-
laire ou l’établissement d’enseignement privé
agréé. La génération des adresses électroniques
de courriel nécessite un usage additionnel de ren-
seignements nominatifs déja détenus pour assu-
rer ’accomplissement des missions de la commis-
sion scolaire ou de I’établissement d’enseignement
privé agréé. C’est pourquoi il importe d'informer
les personnes qui fourniront de tels renseigne-
ments de cet usage additionnel. Si la commission
scolaire mandate une autre entité afin d’effectuer
pour elle le traitement de tels renseignements per-
sonnels, il faut apporter des compléments a la
description du mandat que la commission scolaire
a confié a I'organisme mandataire aux termes de
I'article 67.2 de laloi sur l’acces. Il en est de méme
pour I'établissement d’enseignement privé agréé.

Du traitement appliqué afin de générer les adres-
ses de courriel, il résultera un fichier des adresses
de courriel. Ce fichier doit étre tenu en confor-
mité avec les dispositions des articles 71 et sui-
vants de la loi sur 'acces.

Aux termes de U'article 71 de la loi sur l'acces

71. Un organisme public doit verser dans un fi-
chier de renseignements personnels établi
conformément a la présente sous-section
tout renseignement nominatif qui

1° est identifié ou se présente de facon a étre re-
trouvé par référence au nom d’une personne ou a
un signe ou symbole propre a celle-ci; ou

2° Jui a servi ou est destiné a lui servir pour une
décision concernant une personne.

Le fichier des adresses de courriel doit évidem-
ment étre géré avec les mémes précautions et sui-
vant les mémes reégles que les autres fichiers de
renseignements personnels détenus par la com-
mission scolaire ou l'établissement privé agréé.
Lacces et la gestion de ce fichier sont assujettis
aux exigences de la loi sur l'acces. Compte tenu
des caractéristiques que présente l'adresse de
courrier électronique, les exigences devraient étre
complétées et explicitées par une politique régis-
sant l'utilisation du service de courrier électroni-
que.

3. La mise en place d'une politique
d'utilisation du service de
courriel et de protection des
renseignements personnels

La détention d’'une adresse électronique et l'utili-
sation du courriel de méme que l'accés que cela
permet a I'Internet présentent des risques. Ces
risques s’apprécient différemment selon I'age et
le contexte pédagogique dans lequel on a recours
au courriel. Les risques ne doivent pas étre exa-
gérés et il faut éviter de tenir un discours alar-
miste & propos de ce qui peut arriver lors de
I'usage de I'Internet. Mais a l'instar de toute acti-
vité humaine, la messagerie sur l'Internet com-
porte des risques et il convient d’en encadrer
l'usage afin de les limiter.

Dans la trés grande majorité des cas, le courrier
électronique rend d’'immenses services et permet
des contacts qui étaient impensables, il y a seule-
ment quelques années. Mais comme tout envi-
ronnement de communication, il peut arriver que
le courrier électronique soit le lieu de diffusion
d’informations causant des préjudices aux person-
nes ou aux institutions. Par exemple, on a signalé
certains incidents ol des correspondants avaient
porté atteinte a la réputation, a la vie privée de
personnes. Dans d’autres cas, le courrier électro-
nique a été utilisé pour transmettre des messages
constituant du harcélement sexuel ou racial. En-
fin, dans d’autres situations, le courrier électroni-
que a été utilisé pour transmettre des oeuvres en
violation des droits d’auteur ou encore pour ache-
miner des messages qui tombent sous le coup de
la législation en matiére criminelle, comme la pro-
pagande haineuse ou la pornographie.

Les contextes variés du courrier électronique peu-
vent donner lieu a des incidents dommageables
pour lesquels se posera la question de la détermi-
nation des responsabilités respectives des éleves,
des enseignants et des autorités scolaires.

La mise en place de regles du jeu s'inscrit dans la
stratégie de gestion des risques inhérents a la mise
en place d’un service de courriel. Le processus
suppose l'identification des enjeux, risques et pré-
occupations afférents aux activités inhérentes au
courrier électronique.

Ainsi, on prendra les moyens d’identifier et de
spécifier les risques, enjeux et préoccupations af-
férents a la transmission d’'informations, aux tran-
sactions et a la fourniture de services dispensés,
proposés ou offerts sur le site. Pour identifier
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adéquatement les risques, il faut partir des fonc-
tions, inventorier les risques inhérents aux activi-
tés menées sur le site, puis considérer la vocation
du service. Un service a vocation éducative peut
metire en cause des préoccupations qui ne sont
pas présentes dans un site commercial. Comme
le plus souvent, I'adresse de courriel qui sera at-
tribuée a I'éléve sera susceptible d’étre utilisée
aussi bien dans le cadre d’activités supervisées a
I’école que dans le cadre des autres relations qu’en-
tretiennent les éléves, il importe d’encadrer son
utilisation par des regles spécifiant le plus claire-
ment possible les responsabilités incombant aux
divers intervenants.

Aussi, il convient de distinguer selon que l’adresse
de courriel est utilisée sous la supervision d'un
enseignant et 'utilisation que 'éléve peut faire de
son adresse en dehors d’activités pédagogiques
supervisées.

€ L utilisation dans le cadre d"activités
pédagogiques supervisées

Lorsque I'adresse électronique est utilisée dans le
cadre d'une activité pédagogique sous la supervi-
sion d’un professeur ou d’une autre personne en
autorité, I'enseignant doit exercer une surveillance
appropriée. C’est en effet en vertu d'une déléga-
tion de l'autorité parentale que les enseignants
exercent leur réle. L'article 601 du Code civil pré-
voit que « le titulaire de 'autorité parentale peut
déléguer la garde, la surveillance ou l'éducation
de 'enfant ». Lorsqu’il y a une telle délégation,
rappelient Baudouin et Deslauriers, la personne
acquiert les attributs ordinairement exercés par
les parents et un attribut fondamental de l'auto-
rité parentale est le pouvoir de contrdler les acti-
vités de 'enfant’. C’est sur une telle délégation que
se fonde le pouvoir de surveillance des ensei-
gnants.

Ces responsabilités incombant a ’école, aux en-
seignants et aux commissions scolaires compor-
tent I'obligation pour ces derniers de mettre en
place une surveillance adéquate, compte tenu des
risques inhérents aux activités se déroulant sous
leur autorité. Sil'usage du courriel a lieu en classe,
elle doit normalement s’inscrire dans le cadre du
programme d’études, poursuivre des objectifs de
formation identifiables et étre susceptible d'une
évaluation suivant les parameétres définis par les
choix pedagogiques effectués suivant les regles
de l'art.

Les parametres a l'intérieur desquels s’exerce un
tel devoir de surveillance peuvent étre extrapolés
des principes mis de 'avant par les tribunaux ap-
pelés a dégager les responsabilités des éducateurs.
Ainsi, il faut assurer une surveillance adéquate,
compte tenu des risques inhérents a ['activité. Ces
risques s’apprécient évidemment en fonction de
I’age et du contexte dans lequel se déroulent les
activités. Par exemple, al’égard des activités com-
portant des risques tels que les activités sporti-
ves, Baudouin et Deslauriers observent que les
tribunaux « se servent d'une regle de simple bon
sens. IIs n’exigent pas la prohibition compléte de
tout jeu ou toute activité {...) mais imposent de ne
pas laisser 'enfant s’exposer a des risques inuti-
les et de le diriger vers des activités qui soient en
rapport avec son age et ses aptitudes. » Nous
croyons que ces mémes principes doivent s’ap-
pliquer lors de ’évaluation des devoirs incombant
aux enseignants lors de 'utilisation du courriel en
classe.

0 L'utilisation en dehors d'activités
pédagogiques supervisées

Une fois confiée a l’éléve, 'adresse de courriel est
susceptible d’étre utilisée méme en dehors du con-
texte scolaire. Attachée a la personne de l'éleve,
I'adresse doit cependant étre assujettie a des re-
gles d’utilisation reflétant a la fois les risques in-
hérents qu’elle peut comporter et le fait qu’elle est
confiée a I’éleve dans une perspective d’appren-
tissage d'un outil qu’il pourra avoir a utiliser toute
sa vie.

i) Une répartition graduée des
responsabilités

Le courriel sera fréguemment percu a la fois
comme un outil pédagogique et une fonctionna-
lité permettant d’entrer en interaction avec
d’autres dans le contexte scolaire et en dehors de
celui-ci. C’est pourquoi I'implantation du courriel
en contexte éducatif doit s’inscrire dans une logi-
que d’apprentissage des responsabilités qui sont
inhérentes a son utilisation.

On peut envisager la mise en place de politiques
relatives a l'utilisation du service de courrier élec-
tronique en tenant compte du fait que le tout s’ins-
crit dans un milieu au sein duquel les éléves ac-
quierent connaissances et maturité et ameliorent
leur capacité de discernement. Ils passent en ef-
fet d'une période de leur vie ou ils sont considé-

" Jean-Louis Baudouin et Patrice Deslauriers, La responsabilité civile, 5° édition, Cowansville, Editions Yvon Blais, 1998, N° 616.
* Jean-Louis Baudouin et Patrice Deslauriers, La responsabilité civile, 5° édition, Cowansville, Editions Yvon Blais, 1998, N° 633.
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rés comme ne pouvant discerner le bien du mal a
une situation ou ils sont considérés comme capa-
bles d'un tel discernement.

ii) La capacité du mineur

Au Québec, I'age de la majorité est fixé a 18 ans
(art. 153 C.c.Q)). Le mineur peut exercer certains
droits de son propre chef, quoique dans une me-
sure limitée par la loi (art. 155 C.c.Q). La loi pré-
voit différents facteurs de détermination de la ca-
pacité du mineur d’exercer certains droits et de
poser certains actes dans des circonstances don-
nées : I’age, la faculté de discernement ou la
survenance d'un événement précis. Par exemple :
vers 7 ans, responsable civilement selon les tribu-
naux; 14 ans, changer de nom, consentir seul a
des soins requis par son état de santé, accéder a
son dossier médical, poser des actes relatifs a son
emploi, son art ou sa profession; 18 ans, atteinte
de la majorité.

En matiére d’éducation, c’est a partir de la troi-
sieme année du secondaire, donc normalement
vers 14 ans, que 'éléve choisit seul entre l'ensei-
gnement moral ou religieux (art. 5 al. 3 LIP). Aux
Etats-Unis, dans le Children’s Online Privacy Pro-
tection Act qui s’adresse aux administrateurs de
sites susceptibles d’étre visités par les enfants, I'en-
fant est défini comme une personne de moins de
13 ans.

Larticle 157 du C.c.Q. prévoit que le mineur peut,
compte tenu de son age et de sa capacité de dis-
cernement, contracter seul pour satisfaire ses be-
soins ordinaires et usuels. L'obtention d'une
adresse pour l'utilisation du courrier électronique
constitue-t-elle un « besoin ordinaire et usuel »
pour un mineur de 12 ans? Compte tenu de la
réalité actuelle, une réponse affirmative est rai-
sonnable.

Ainsi, si on peut convenir que I’éleve du primaire
n’est pas nécessairement doté de la capacité de
discernement lui permettant de comprendre et de
consentir seul aux conditions d’utilisation du
courriel, on peut faire I’hypothése qu’a compter
du secondaire, I’éléve possede la capacité de dis-
cernement nécessaire pour lui permettre de con-
sentir seul aux conditions d’utilisation du service.
C’est pourquoi il convient de sensibiliser I'ensem-
ble des éleves a la responsabilité inhérente a la
possession d’'une adresse électronique en leur fai-
sant signer un code de conduite adapté a leur dge
et a leur degré de maturité. De plus, 'éleve du

secondaire pourrait consentir seul aux conditions
d’utilisation du service en signant un contrat d’uti-
lisation tandis que le parent de I’éléve du primaire
reconnaitrait, dans un avis de réception, sa res-
ponsabilité quant a V'utilisation de 1'adresse élec-
tronique de son enfant a la maison ou a un autre
endroit.

4. Eléments d'une politique
d'utilisation du courriel

Afin d'informer au sujet des risques afférents a
l'usage du courriel, incluant ceux reliés a la pro-
tection de la vie privée, et dans le but de rendre la
navigation sur l'internet sécuritaire pour les éle-
ves et de les responsabiliser, les écoles devraient
mettre en place une politique d’utilisation du
courriel.

e Politique d'utilisation

Il s’agit d’expliciter les normes d’utilisation de
I'Internet. Cette démarche repose sur la diffusion
d’une politique d’utilisation acceptable, qui prend
la forme d’un contrat entre les éléves, 'enseignant
et, selon 'dge de 1’éléve, est portée a la connais-
sance des parents. Cette politique définit ce qui
peut se faire et ne pas se faire sur I'Internet et éta-
blit les conséquences d’'un comportement indési-
rable. Elle s’inscrit en partie dans le cadre des
regles disciplinaires régissant la conduite a I’école.
En ce qui concerne l'utilisation des nouvelles tech-
nologies a I’école et la protection de la vie privée,
la Commission d’accés al'information rappelle que
malgré les mesures qui seront mises en place, la
sensibilisation, I’éducation et 'engagement de I'en-
semble des acteurs demeurent la meilleure garan-
tie de protection de la vie privée®.

Cette politique d’utilisation devra étre portée a la
connaissance des utilisateurs. Des sanctions dis-
ciplinaires devront étre envisagées par 1’école si
ces dispositions ne sont pas respectées. Ainsi
I’éleve pourra perdre son droit d’acces au service
de courriel.

Larédaction d’une telle politique doit tenir compte
des besoins des destinataires en fonction de leur
age et de leur besoin de sécurité. Ainsi, des régles
différentes devront étre mises en place pour les
éléves du primaire et pour ceux dusecondaire. Ces
regles devront étre exprimées dans un langage
adapté au niveau de maturité des éléves visés.

* Commission d'accés a l'information, Inforoute-Attention zone scolaire, 1999, <http:/fwww.cai.gouv.qc.ca/ intro.htm>
" Voir LightspanCom-Online Learning for School and Home, http://www.lightspan.com/community/pages/ safety/aup.asp ?_prod=LS
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Voici un exemple de la teneur d’une politique d"utilisation :

1. Objectif : prévoir des régles, lignes directrices et un code de conduite pour l'utilisation du courriel
et du réseau Internet a l'intérieur de l'établissement d’enseignement.

2. Utilisation : on doit préciser que I'acces au courriel et au réseau Internet n’est offert que dans un
but éducatif. La notion « but éducatif » doit étre précisée. Par exemple, elle peut comprendre :

les activités dans les salles de cours

la recherche

la planification de carriére

des activités individuelles de découverte a caractere limité
les projets scolaires

& ® e @& ¢

3. Usages non permis : préciser les interdictions imposées a I'éleve lors de l'utilisation du réseau
Internet, par exemple :

respecter le droit d’auteur

ne pas envoyer de virus

ne pas faire de « spamming » (pourriel)

ne pas tenter d’accéder frauduleusement & d’autres sites, fichiers ou comptes de courrier
électronique

ne pas faire de piratage

ne pas utiliser le réseau pour participer ou appuyer des activités a caractére obscene ou de
vandalisme

ne pas harceler les autres utilisateurs

respecter la vie privée des autres

ne pas utiliser le réseau pour une activité commerciale

®

4. Droits et pouvoirs de la commission scolaire ou de I’école : la commission scolaire ou 1’école doit
preéciser ses droits et ses pouvoirs, par exemple :

superviser toute activité sur le réseau de 1'établissement d’enseignement

décider si certains usages respectent la politique d’utilisation

retirer le droit d’accés a un éléve qui contrevient a la politique d’utilisation

comptabiliser l'utilisation du réseau (« keep a log ») et limiter la capacité de stockage sur
disque par un éleve

décider de ce qu’est un usage approprié

coopérer a toute enquéte concernant les activités sur le réseau de 1’établissement scolaire

% & @ 9

5. La responsabilité et ses limites : la commission scolaire ou 'école doit préciser ses engagements
en matiére de responsabilité ainsi que les situations d’exonération de sa responsabilité. Par exem-
ple, dans LightspanCom-Online Learning for School and Home, nttp://www.lightspan.com/
community/pages/safety /aup.asp ?-prod=LS, on précise :

=» La commission scolaire (ou 1’école) s’engage a respecter la vie privée des utilisateurs :

¢ la commission respectera le caractere confidentiel des communications de I'éleve, sauf dans
le cas du non-respect de la politique d’utilisation ou si requis par la loi

¢ la commission s’engage a prendre les mesures nécessaires pour s’assurer de la sécurité et de
I'intégrité des fichiers contenant des renseignements personnels

* la commission s’engage a ne pas retirer le droit d’acces a un utilisateur sans motif (« without
just cause »)

-» L.a commission exoneére sa responsabilité dans les cas suivants :

» la perte des informations

Iinterruption du service

l'acces a des sites a caractére obscene

I'exactitude et la véracité des informations obtenues par le service
toute obligation financiére contractée par I'intermédiaire du service
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Le tableau précédent donne un apercu des élé-
ments que pourrait contenir une telle politique'? :

e explication générale de ce qu’est I'Internet
et le courrier électronique en particulier.
Faire le lien entre l'utilisation du courrier
électronique et le programme ou les activi-
tés pédagogiques;

e préciser que chaque utilisateur peut étre
tenu responsable de son utilisation de
I'Internet. Expliciter ce qu’est une utilisation
acceptable et ce qui ne l'est pas;

e expliquer comment le droit d’auteur s’ap-
plique aux informations trouvées sur
I'Internet;

¢ donner les grandes lignes des regles de con-
duite et 'étiquette qui doivent étre suivies;

e préciser les conséquences d'un comporte-
ment indésirable;

¢ rappeler a l'utilisateur que son activité sur
le réseau peut étre surveillée en cas d'usage
inapproprié;

¢ expliquer que l'usager peut faire des ren-
contres offensantes ou étre confronté a
d’autres comportements inappropriés;

e expliquer la procédure a suivre si du maté-
riel inapproprié est trouvé;

e insister sur le fait que 'usager ne devrait pas
diffuser d’informations personnelles et que
son mot de passe ne devrait jamais étre
donné a d’aufres.

0 Code de conduite signé par les
éleves

Il est suggéré, en plus de mettre en place une po-
litique d’utilisation, d’adopter un code de conduite
auquel les éléves devront souscrire. Ce code de-
vra étre affiché a la vue des éleves. Des sanctions
disciplinaires devront étre envisagées par 1'école
si ces dispositions ne sont pas respectées. Ainsi,
I’éleve pourra perdre son droit d’acceés a I'Internet.

Les éléves pourraient s’engager, par exemple', a :

e @&tre polis et responsables lors de l'utilisa-
tion du courrier;

¢ ne pas utiliser un langage vulgaire, diffama-
toire, des propos a connotation raciale ou
ethnique, ni faire du harcélement;

* respecterlavie privée des autres utilisateurs.
Ne pas induire les autres en erreur quant a
son identité (la mascarade);

e utiliser I'Internet exclusivement pour accé-
der a des sites a caractére éducationnel;

e ne pas envoyer du matériel obscéne sur le
réseau;

e respecter la propriété des autres et ne pas
essayer d’accéder frauduleusement aux fi-
chiers des autres utilisateurs;

e ne pas tenter d’endommager son ordinateur
ou le réseau d’aucune facon;

e ne pas divulguer son nom, adresse ou nu-
meéro de téléphone. Eviter de communiquer
des renseignements personnels sur des tiers
ou sur eux-mémes sans d’abord s’étre as-
surés de l'identité de leur interlocuteur et,
en cas de doute, ne pas s’identifier?;

* ne pas utiliser I'Internet dans un but com-
mercial.

Le code s’adressant a des éléves, il est tres impor-
tant d’en moduler le niveau de langage en fonc-
tion de leur age et de leur degré de maturité. Dans
Inforoute, Attention zone scolaire, par exemple, la
teneur du protocole d’éthique proposé par la Com-
mission d’acces a lI'information en matiére de pro-
tection de la vie privée est identique pour les éle-
ves du primaire et du secondaire. Cependant, le
niveau de langage est adapté en fonction du pu-
blic visé, soit les éléves du primaire et ceux du se-
condaire. Consultez le tableau a la page 18.

o Déclaration de I'enseignant

La Commission d’accés a l'information rappelle
Iimportance du role de I’'enseignant en ce qui con-
cerne la sensibilisation des éléves aux enjeux liés
a l'utilisation de 'Internet dans le cadre des acti-
vités pédagogiques. Il peut alors étre opportun
de faire signer a '’enseignant une déclaration qui
contiendrait les éléments suivants :

e il affirme avoir lu la politique d’utilisation;

e il affirme avoir expliqué les termes de la
politique et du code de conduite a 'éleve;

e il déclare que I’éléve a regu des conseils et
suggestions pour sa conduite lors de 'utili-
sation du courrier électronique et de
I'Internet.

" Adapté de LightspanCom-Online Leaming for School and Home, http://wwwlightspan.comi/community/pages/ safety/codeconduct.asp ?_prod=LS&_nav=N3_tools_onlinesafety
" Commission d'accés 3 Finformation, Inforoute-Attention zone scolaire, 1999, http:/lwww.cai.gouv.gc.ca/ ecole.itm

17



Informations destinées aux
éléves du primaire

Pour naviguer de facon sécuritaire sur 'Internet ou con-
cevoir un site sans risque, voici quelgues « cyberréegles »
dont tu devrais te souvenir :

Les renseignements personnels

Y

Dans le cadre d’une activité pédagogique sur
I"Internet, informe-toi auprés de ton professeur
avant de fournir des renseignements personnels.
Par exemple, ton nom, ta photo, ton numéro de té-
léphone, ton adresse, ton adresse électronique, ton
age, tes activités préférées, le nom de ton école,
Iadresse et le numéro de téléphone de tes parents
au travail, etc. Méme si ton dessin animé préféré te
le demande, si on t'offre des cadeaux ou si c’est
une condition d’accés a un site, un club ou unjeu, il
est imprudent de compléter des formulaires. Lors-
que tu places un message dans un forum de dis-
cussion oulorsque tu joins un service de bavardage
« chat room », d’autres personnes peuvent voir ce
gue tu écris. Ne fournis pas de renseignements per-
sonnels.

Les étrangers

-5

Tu sais étre prudent et te méfier des étrangers dans
la vrale vie. Rappelle-toi de faire de méme sur
I'Internet. Lorsque tu n’as pas de certitude quant a
Iidentité de ton interlocuteur, il vaut mieux ne pas
t'identifier.

Il est risqué d’accepter de rencontrer un cyberami
que tu auras connu sur 'Internet. Si tu tiens vrai-
ment a rencontrer quelqu’un & qui tu as parlé sur
I'Internet, fais-le dans un endroit public et sois ac-
compagné d’un parent. Tu ne peux pas voir les per-
sonnes avec qui tu communiques sur 'Internet : el-
les ne seront pas toujours comme tu les imagines.

Les messages

wh

S

Personne ne devrait envoyer des messages insul-
tants ou agressifs. Tu ne devrais pas non plus com-
muniquer des renseignements personnels sur
d’autres personnes.

Lorsgu’un message ne t'inspire pas confiance, n'y
reponds pas. Débranche-toi et informes-en un
adulte immédiatement.

Tout ce que tu dis ou fais sur I'Internet ne reste pas
nécessairement confidentiel.

Naviguer sur 'Internet

Y

Lors du choix d'un mot de passe, il est important
d’en choisir un qui soit difficile a deviner mais dont
tu te souviendras. Un mot de passe est secret et ne
doit étre révélé a personne.

Il est sage de discuter avec tes parents de J'utilisa-
tion permise de l'Internet.

Situtrouves des sites ot on essaie de te vendre des
choses, sois prudent et n’accepte pas une offre sans
I'autorisation de tes parents.

Ne crois pas tout ce que tu liras sur I'Internet. Véri-
fie la source de l'information et fais confirmer l'in-
formation par un parent ou un professeur.

Situ as des doutes, parles-en 4 un parent ou a un profes-

seur.

*Source : http:/iwww.cai.gouv.qc.ca/secondai.htm

Informations destinées aux
éléves du secondaire

=% (e qu’il y a d'intéressant sur I'Internet, c’est l'interac-

Y

tivité. Se faire de nouveaux amis dans le monde entier
est excitant. La prudence est toutefois de mise lorsque
tunavigues sur 'Internet. Voici quelques conseils pour
naviguer de facon sécuritaire :

Les renseignements personnels

Il est imprudent de fournir des renseignements per-
sonnels sur I'Internet (ton nom, ton adresse, ton age,
tes intéréts, ta photo, etc.) Si tu dois en fournir sur un
site commercial, mieux vaut vérifier I'identité de 'or-
ganisation & qui appartient le site (note son nom, son
adresse et son numéro de téléphone}, vérifie si le site
contient une politique de confidentialité et ne fournis
que les renseignements nécessaires a ta demande.
Toute communication devrait étre considérée non
sécuritaire & moins qu'un mécanisme de sécurité ne
soit activé. Par exemple, le fureteur affiche une clé com-
pléte au bas de I'écran lorsque les informations four-
nies sont acheminées de fagon chiffrée (substitution
du texte en clair par un texte inexploitable pour qui-
conque ne posséde pas la clé permettant de ramener
le texte a sa forme initiale).

Les étrangers

Lorsque tu n’as pas de certitude sur l'identité de ton
interlocuteur sur 'Internet, il est préférable de ne pas
t'identifier. Ne fournis pas de renseignements te con-
cernant ou concernant des tiers dans les forums de
discussions et dans les services de bavardage. Rap-
pelle-toi toutefois que tes correspondants «chatmates»
ne sont pas toujours ce qu’ils prétendent étre.

1l est risqué d’accepter de rencontrer un ami connu
par I'Internet. Si vraiment tu tiens a le rencontrer, fais-
le dans un endroit public et sois accompagné d'une
autre personne.

Les messages

s

Il vaut mieux ne pas répondre aux messages insultants
ou agressifs ni aux questions d’un inconnu qui te ren-
dent inconfortable. Enregistre le message et, si tu le
juges nécessaire, transmets-le a la personne respon-
sable de ton école.

Aucun message haineux ne devrait étre transmis sur
I'Internet.

Le courrier électronique n’est pas pleinement
sécuritaire. Tout ce que tu écris ne reste pas nécessai-
rement confidentiel.

Naviguer sur l'Internet

Méfie-toi des achats sur I'Internet et des offres trop
intéressantes.

Tout ce que tu lis sur I'Internet n’est pas nécessaire-
ment vrai. [l est souhaitable de vérifier les sources d’in-
formation.

Un mot de passe doit étre difficile a deviner et ne doit
étre révélé a personne (méme a une personne chez
ton fournisseur d’accés). Change ton mot de passe ré-
guliérement et configure ton courrier électronique
pour qu’il n"enregistre pas ton mot de passe.

Ton utilisation de I'Internet laisse des traces. Informe-
toi aupres de ton fournisseur d’accés a l'Internet de I'uti-
lisation qui sera faite et de la sécurité qui entoure les
informations concernant fon utilisation de l'Internet.
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) Pochette d'information pour la famille

Il serait approprié d’inclure différents documents
dans une pochette d'information pour la famille®,
qui contiendrait :

i) Lettre d’introduction destinée au
parent/titulaire de 'autorité parentale

Etant donné que le courriel peut étre utilisé dans
toutes sortes de circonstances en dehors du ca-

dre scolaire, les parents devront étre informés de
la nature de l'acceés offert a leurs enfants et des
implications que cela comporte. A cet effet, une
lettre introductive peut leur étre adressée.

e une lettre d’'introduction pour le parent ou
le détenteur de 'autorité parentale;

e la politique d’utilisation du courriel et de

I'Internet; Voici les éléments essentiels que pourrait conte-

e Je code de conduite; nir cette lettre :

informer les parents que l'école offre 1'ac-
cés au courriel et au réseau Internet a leurs
enfants;

¢ un contrat d’utilisation pour 1'éléve du se- e
condaire ou un avis de réception pour le
parent de I'éleve du primaire.

Lettre d'introduction destinée au parent/titulaire de I'autorité parentale

Exemple :
Chers parents,

A compter du (date), les éléves recevront une adresse de courrier électronique et un mot de passe
leur permettant d’envoyer et de recevoir du courrier électronique. Le courrier électronique ou courriel
est un service de correspondance sous forme d’échange de messages, a travers un réseau informa-
tique.

L'école (ou la commission scolaire) a décidé d’ajouter cet outil a la panoplie actuellement disponible
d’instruments pédagogiques afin de faciliter 'apprentissage des éléves.

L'usage du courrier électronique a I’école s’inscrit dans le cadre des différentes activités d’apprentis-
sage mises en place par les enseignants. En tant qu’activité pédagogique, 'acces au courrier élec-
tronique fait I'objet d’une surveillance ou d’une supervision appropriée de I'enseignant, compte tenu
des risques inhérents a cette activité. Il est de notre intention de fournir les meilleurs efforts possi-
bles afin d’assurer la sécurité des éléves usagers ainsi qu'un environnement adapté a leur age.

Toutefois, la possession d’une adresse de courrier électronique comporte des implications allant au-
dela des murs de l'école. Comme l'adresse de courrier électronique peut étre utilisée a partir de
n‘importe quel ordinateur, son usage est assorti de conditions. En tant que parent et titulaire de
I'autorité parentale, votre participation et votre engagement sont essentiels afin de tracer avec votre
enfant les limites et normes pour une utilisation responsable du courrier électronique.

Nous vous invitons donc a prendre connaissance de ces conditions d’utilisation dans les documents
ci-joints et de discuter avec votre enfant des privileges et responsabilités découlant de la possession
d’une adresse électronique. Nous vous suggérons, de plus, de lire les extraits, reproduits en annexe
de cette lettre, de certaines régles simples a enseigner a votre enfant pour 'utilisation du courrier
électronique, et élaborées par la Commission d’accés a I'information.

Veuillez ensuite nous renvoyer l'avis de réception ci-joint signé. (si la lettre s’adresse a un parent
d’un éléve du primaire)

ou

Votre enfant doit ensuite signer et nous renvoyer le contrat d’utilisation qui lui est destiné. (si la lettre
s’adresse a un parent d'un éleve du secondaire)

Bien a vous,

13 . v e Py ) T . v e - . .y T .
Comme le souligne d"ailleurs la Commission d'accés & I'information, I'école devrait informer les parents des activités pédagogiques liées a I'internet susceptibles de mettre en
cause les renseignements personnels et leur faire connaftre les balises mises en place pour assurer fa sécurité des éléves lors de leur participation aux activités sur I'lnternet.
Commission d’accés a l'information, Inforoute-Attention zone scolaire, 1999, http:/fwww.cai.gouv.gc.ca /ecole.htm
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Annexe a la lettre d'introduction

Extraits de Commission d’accés a l'information, Inforoute-Attention zone scolaire, 1999, http:/
/www.cal.gouv.gc.ca/parents.hitin

Les renseignements personnels
-» A moins d’étre dans un environnement sécuritaire ou de connaltre son interlocuteur, on
ne devrait pas fournir de renseignement personnel (nom, date de naissance, adresse, nu-
méro de téléphone, 'institution d’enseignement fréquentée, des photos personnelles ou
familiales, etc). Parlez avec votre enfant de la vie privée sur le Web. Assurez-vous qu'il
comprenne pourquoi il ne doit pas donner de renseignements personnels sur le Web.

Les étrangers

=» Lorsque votre enfant n’a pas de certitude quant a l'identité de son interlocuteur, il ne de-
vrait pas s’identifier.

=% 1l est imprudent de rencontrer quelqu’'un dont on a fait la connaissance sur l'Internet. Si
votre enfant accepte un tel rendez-vous, assurez-vous que la rencontre aura lieu dans un
endroit public et en votre présence.

Les messages
=% Onne devrait pas donner suite aux messages de menaces ni aux propos obsceénes. Sivotre
enfant se sent menacé par certaines questions posées par un inconnu, qu’il sauvegarde le
message et vous en avise. Transmettez-le, au besoin, a votre fournisseur d’acces Internet.

Naviguer sur 'Internet :

-» Demandez a votre enfant d’étre prudent sur les sites commerciaux et de ne rien accepter
sans votre autorisation.

=% SurlInternet, n'importe qui peut devenir diffuseur. Il est important que votre enfant déve-
loppe un jugement critique face a 'information qui se retrouve sur l'Internet.

-» Sivotre enfant a un mot de passe pour entrer sur 'Internet, assurez-vous qu’il ne le réve-
lera a personne (méme si la demande provient de votre fournisseur d’acces Internet}. Vo-
tre compte peut &tre utilisé par des pirates « hackers » et vous risquez de voir des frais
imprévus portés a votre facture.

- Consultez les politiques de confidentialité des sites que vous visitez avec votre enfant et
plus particulidgrement ceux chez qui vous laissez des renseignements vous concernant. Vos
visites peuvent laisser des traces.

La supervision des parents

=» Il est sage d’informer votre enfant des régles a respecter pour naviguer sur l'Internet de
facon sécuritaire. Soyez dans l'entourage pendant que votre enfant est en ligne. Les en-
fants apprennent rapidement 2 utiliser les ordinateurs, mais leur expérience de vie limitée
peut faire en sorte qu’ils réveélent des informations que vous ne vouliez pas qu'ils parta-
gent. C’est pourquoi votre enfant devrait étre supervisé lorsqu’il s’aventure dans le
cyberespace. Visitez les sites qu’ils devraient fréquenter et expliquez-lui pourquoi il ne
devrait pas s’identifier dans les forums de discussion, les groupes de bavardage et les
correspondances en ligne. Certains moyens technologiques permettent aussi de restrein-
dre l'usage de I'Internet. Par exemple, des filtres de contréle d’accés permettent d’empé-
cher que votre enfant accéde a certains documents qui ne conviennent pas a une personne
de son Age ou 3 certains sites et/ou forums de discussion. Toutefois, ces outils ne sont pas
parfaits. 'engagement, la participation et la supervision des parents demeurent essen-
tiels. La sensibilisation, I’éducation et I'engagement des parents demeurent les meilleurs
outils de protection en matiére de vie privée.
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e donner quelques explications sur la nature
de Vinternet (un réseau regroupant des ba-
ses de données et des listes de discussions);

e mettre en garde les parents al’égard du con-
tenu de certains sites Internet;

e exprimer l'intention de I’école de fournir les
meilleurs efforts possibles afin d’éviter I'ac-
ceés des éleves a des sites qui ne sont pas
appropriés;

e mettre en garde les parents a 'effet qu’il est
impossible de garantir que les éléves n’ac-
céderant pas a des sites inappropriés;

e informer des risques inhérents au courriel
quant a la confidentialité et aux possibilités
de détournement. Il peut étre opportun de
reproduire, en annexe de la lettre destinée
aux parents, certaines régles a enseigner a
I’enfant pour l'utilisation du courrier élec-
tronique et élaborées par la Commission
d’acces a l'information;

e exprimer la croyance de 'école que le ré-
seau Internet est un outil éducationnel dont
les avantages sont plus grands que les dan-
gers qu’il comporte;

e rappeler aux parents qu’il leur revient de si-
tuer les limites a leurs enfants pour une uti-
lisation responsable du réseau Internet en
dehors du cadre scolaire.

ii)Contrat d’utilisation pour l'éléve du
secondaire

Dans une partie introductive, on doit préciser 1'an-
née scolaire pour laquelle le consentement est
donné et rappeler qu'un formulaire de consente-
ment doit étre signé au début de chaque année
scolaire.

« Ce formulaire s’applique pour I’année académi-
que .

Note : Ce formulaire doit étre signé au début de
chaque année académique. »

Voici les éléments essentiels que la partie s’adres-
sant a I’éléve doit contenir :

e mentionner son nom;

e déclarer que I’éléve a lu et discuté avec ses
parents de la politique d’utilisation du cour-
rier électronique et de 'Internet de 1’école;

s s’engager a respecter la politique d’utilisa-
tion;
e déclarer qu’il comprend que le non-respect

de ces régles entrainera la perte d’acces au
courrier électronique et au réseau, et d’éven-

tuelles sanctions disciplinaires.

iii)Avis de réception pour le parent de

I’éleve du primaire
Voici les éléments que la partie s’adressant au pa-
rent devra contenir :

e déclarer qu’il a lu la politique d’utilisation
du courrier électronique et de I'Internet de
I’école;

e accepter la responsabilité de superviser la

navigation de son enfant sur l'Internet en
dehors des heures de classe;

e déclarer qu’il comprend que le réseau
Internet peut véhiculer du matériel qui ne
convient pas a des enfants;

e convenir de la nécessité d’assurer a I'éleve
une formation adéquate afin de limiter les
écueils inhérents a un tel environnement.

2



Exemple :
Eleve

Je, , ai lu et discuté avec mes parents/titulaires de "autorité parentale
de la politique de I"école sur I'utilisation du courrier électronique et de I'Internet. Je respecterai les
regles de cette politique. Je comprends que le non-respect de cette politique peut entrainer la perte
de mon acces au courrier électronique et a 'Internet ainsi que des sanctions disciplinaires.

Nom

Année scolaire

Ecole

Exemple :

Parent ou titulaire de l’autorité parentale

J'ai lu la politique d’utilisation du courrier électronique et de l'Internet de ’école.

Je reconnais que la possession d’une adresse de courrier électronique peut entrainer des conséquences
et qu'une supervision de son usage a la maison est nécessaire. Si mon enfant recoit ou expédie du
courrier électronique a partir de la maison ou d’un autre endroit, je verrai a lui expliquer les exigences

de la politique d’utilisation du courrier électronique.

Signature du parent ou titulaire de I’autorité parentale :

Adresse

Date

Téléphone
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Conclusion

Dans un univers comme l'Internet ot 'usager dis-
pose d'une grande marge de liberté, il faut conce-
voir les régles encadrant les activités et services
proposés en tenant compte de leur nature et de
leurs caractéristiques. Il faut inscrire la démar-
che de régulation au sein méme du processus de
conception et étre proactif dans la mise en place
de regles adaptées. C’est pourquoi il faut envisa-
ger la mise en place d’un service de courriel dans
les écoles en partant des finalités éducatives dans
lesquelles elle va nécessairement s’inscrire.

Envisagée de maniére réaliste, en se modelant sur
les logiques inhérentes a I'Internet, I'implantation
du courriel en milieu éducatif doit tenir compte
des risques de l'activité et des impératifs de pro-
tection découlant des lois applicables au Québec.

Dans ce texte, nous avons esquissé les principaux
éléments d'une approche systématique afin de
mettre en place des régles appropriées pour ré-
pondre aussi bien aux exigences des lois que 'on
doit respecter qu’aux soucis, vulnérabilités, inquié-
tudes et préoccupations des usagers et publics vi-
sés.

En résumé, voici les démarches et les documents
suggérés pour implanter des services de courriel
dans les écoles :

e clause aux formulaires d’inscription de
I"écoleremplis chaque année par les parents
pour les informer de 'utilisation de rensei-
gnements personnels afin de générer une
adresse de courrier électronique;

e politique d’utilisation du courrier électroni-
que et de 'Internet de I’école;

e codede conduite pour les éleves du primaire
et du secondaire;

e déclaration de 'enseignant.
Pochette d'information pour la famille, comprenant :

e lettre d'introduction pour le parent/titulaire
de l'autorité parentale;

¢ politique d'utilisation du courrier électroni-
que et de I'Internet a I'école;

e code de conduite de I'éleve;

e contrat d’utilisation pour 1’éléve du secon-
daire;

ou

e avis de réception pour le parent d'un éléve
du primaire.
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